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Le premier rempart contre les risques numériques,
c'est vous. Ayez les bons réflexes !

Nous sommes spécialisés depuis 1999 dans les investigations numériques en
cybercriminalité, et nous travaillons sur le volet humain de la sécurité, autant
pour la protection que pour les investigations numériques.
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Il existe des solutions simples a mettre en oeuvre pour se
protéger contre les attaques informatiques courantes.

On ne peut pas se fier uniquement a des machines, ni a des logiciels,
pour éviter de devenir des victimes de la cybercriminalité.
Avec de bons réflexes au quotidien, vous éviterez les fraudes courantes,
tout en réduisant la portée des attaques plus difficiles a détecter.

Les solutions Pacta ® sont utilisées depuis 1999 dans la prévention des risques
et les enquétes informatiques.
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Nous pensons que le facteur humain
de la sécurité est le premier atout

pour un environnement numeérique plus sdr. cnfiveaiiier

PROTECTION

Il est plus difficile
d’attaquer ce qu‘on ne

peut pas voir.
Nous vous proposons
des solutions pour
réduire le nombre des
attaques numériques de
facon simple et efficace
sans dépenses
importantes.

MANIPULATION

Un logiciel obéit a des
instructions la ou un étre
humain peut se poser
des questions pour ne
pas réagir sans avoir fait
des choix ou demandé
des avis. Les décisions
sont réfléchies, avec
une meilleure capacité
de réaction.

FRAUDES

Les cybercriminels
évoluent dans leurs

actions malveillantes.

Les techniques
changent, mais en les
connaissant,vous
pourrez les éviter avec
quelques vérifications
simples et non
contraignantes.

https://pacta.com
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Notre approche de la sécurité est globale. |
Les risques sont nombreux et nos interventions m’
concernent autant la prévention
que l'investigation.

INFORMATIQUE STRATEGIE MESSAGERIE

@

INVESTIGATION MALWARE SAUVEGARDE
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Mettre en place les regles de base de la sécurité
est une premiere étape pour la protection
de votre entreprise et de votre famille

X XK XK K X X X

Les techniques d'identification et de localisation que nous utilisons dans les
enquétes informatiques en cybercriminalité sont aussi basées sur cette
approche. Bien entendu, les aspects techniques ne sont pas négligés, mais ils
sont complémentaires. Les cyberdélinquants peuvent aussi commettre des
erreurs.

https://pacta.com
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a chague mission.

Investigations sur le Web
et les réseaux sociaux, le
Deep Web et le Dark
Web.

Création de plateformes
informatiques dédiées
pour la collecte de
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preuves numeriques.

https://pacta.com

Nous utilisons des moyens d’investigation
informatique basés sur des codes affectés

MOBILE

Des pieges numériques
mis en place pour favoriser
les identifications.

Développement de
solutions de génération
de contenu pour les
affaires de e-réputation.


https://pacta.com
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Nous développons des techniques informatiques pour les
investigations en cybercriminalité depuis 1999

l /\LHI?

DENIGREMENT PIRATAGE

DIFFAMATION
E-REPUTATION K / INFORMATIQUE

- SECURITE
INFORMATIQUE

SITES FRAUDULEUX / x CYBERCRIME

ESCROQUERIES CYBERMALVEILLANCES

HARCELEMENT
MENACES —

https://pacta.com
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| Quel est votre niveau de protection
mfitie face aux risques
en matiere de cybercriminalité ?

o)
10 %
OPTION #1 OPTION #2 OPTION #3
Le plus souvent, Vous avez déja conscience des Formation,
les entreprises comme risques mais vous ne mettez sensibilisation, mises a
les particuliers pas tout le temps en pratique  jour, révisions, vous savez
ne prennent conscience les bonnes mesures comment faire face aux
des cyber-risques sélectionnées au début. principales attaques
qu’‘au moment d'un incident. numeériques
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Les services Pacta ® sont disponibles pour les
particuliers comme les entreprises.

#1

CYBERCRIME

Pour les
contentieux de la
cybercriminalité,

nous vous
proposons des
moyens
d’investigation pour
la recherche de
preuves et d'indices
numeériques

#2

INVESTIGATION

Vous avez besoin
d'une enquéte,
d’une filature,
d’une surveillance ?
Nous vous mettons
en relation avec
un de nos
partenaires
détectives privés
expérimentés.

https://pacta.com

#3

INFORMATIQUE

Des services
informatiques
courants lorsque la
confidentialité est
importante. Des
solutions pour le
développement de
votre activité et la
protection de votre
patrimoine.


https://pacta.com

Les menaces peuvent se situer dans votre bureau, dans un
département voisin ou a |"autre bout du monde. Nous
mettons en place des solutions de détection.

EUROPE
28%

AFRICA
7%

AUSTRALIA

12%

l Alain
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Nos deux axes prioritaires sont basés sur la prévention des
risques et des fraudes, mais aussi sur 'investigation.

INVESTIGATION {Z@%\

PREVENTION

/]

https://pacta.com
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Les vecteurs d'attaque ne sont pas toujours ceux qu’on attend.
Recevez des alertes en cas d'action offensive.

1. Dénigrement, diffamation, attaque en
reputation.

2. Usurpation d'identité sur le Web et les
réseaux sociaux.

3. Enquéte en cours ou renseignement
offensif sur votre entreprise.

4. Tentative de piratage ou d’intrusion sur
votre réseau informatique.

https://pacta.com
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Si vous étes informé en temps réel qu’une attaque
est en cours, vous pouvez mettre en place
des contre-mesures efficaces

' Alain

Risque : 8

Un concurrent prépare une attaque
diffamatoire ?

Un de vos associés a sollicité une
enquéte sur votre patrimoine ou votre
vie privée ?

Votre messagerie électronique est mise
sous surveillance ?

https://pacta.com
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Particuliers ou chefs d’entreprise, vous étes une cible
potentielle pour beaucoup d’individus.

! Alain

Pas besoin d’'étre une personnalité
médiatique pour devenir la cible
d’une attaque.

Votre messagerie, vos contacts,
vos données personnelles et bien
sUr votre compte en banque ont
une valeur pour les cybercriminels.

Avec vos documents d’identité,

un délinquant pourra souscrire des
crédits a votre nom, ou commettre
des délits en laissant vos propres
traces.
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Notre spécialité ? La recherche de traces numériques dans
les litiges et les fraudes en cybercriminalité.

/8%

Les cyberdélinquants ont appris a
masquer leurs traces dans les délits
numériques. L'exploitation judiciaire des
adresses IP n'est plus suffisante dans
beaucoup de cas.

/ / / Nos plateformes informatiques et les

techniques d’investigation numérique
que nous développons depuis 1999 ont
pour objectif de faciliter ou de
permettre les identifications des
individus qui vous ont pris pour cible.
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2121
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https://pacta.com

Les actions frauduleuses sur le Web et les réseaux sociaux
laissent des empreintes que nous allons analyser.

/ sur 10

Mettre en place des actions
illégales sur le Web passe
bien souvent par plusieurs
étapes.

Création d’'adresses mail, de
profils sur les réseaux sociaux,
noms de domaines,
plateformes de publication,
statistiques, consultation de
messages : autant de pistes
d'investigation qu'il ne faut
pas négliger.


https://pacta.com

Lors des investigations numériques en cybercriminalité,
nous collectons des informations pour procéder
a des recoupements et des identifications

ldentification

92 %

Localiser un cyber-délinquant,
ce n'est pas simple, méme
avec des solutions techniques
trés complexes, voire un
dépot de plainte.

Nous recherchons les failles
qui pourront nous permettre
de dégager des pistes
d'investigation.

https://pacta.com
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Limitez votre exposition aux cyber-risques avec des
moyens de prévention efficaces.

(

! Alain '

/3%

Avec plus de 15 ans d'expérience dans
les enquétes numériques en
cybercriminalité, nous savons que
beaucoup de pertes sont irrécouvrables
si vous tardez a réagir.

Apres un incident, vous devrez aussi
engager votre trésorerie sur des frais de
justice souvent élevés.

Protégez votre trésorerie et votre
patrimoine contre les attaques
numériques avec les solutions Pacta ® .
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Alain

STEVENS
Pacta®

/

i€ge - AISIn STEVENS - 67 rue Saint JacqUes 75005
ain STEVENS - 28 bis rue Antoine Goussiez, Anglelfie'Blav
- B Tél: +33 (0)6 1255 19 80 ™%

Mail : vigifraude@gmail.com

ALAIN STEVENS - https://pacta.com - Tél : 06 12 55 19 80 - Mail : vigifraude@gmail.com



